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Worum geht es?

Autonome Waffensysteme, sog. Killer
Roboter, gelten als die dritte Revolution
in der Kriegsfiihrung. Denn genau wie
einst die Erfindung von SchieBpulver
und Kernwaffen verandern autonome
Waffensysteme die Mittel und Methoden
der Kriegsfuhrung radikal. Killer Roboter
sind selbstéandig agierende Systeme, die
ohne menschliche Kontrolle Ziele identi-
fizieren, selektieren und angreifen kén-
nen. Noch sind vollstandig autonome
Waffensysteme nicht fester Bestandteil
der Armeen dieser Welt. Doch es gibt
bereits erste primitive Roboterpanzer,
Drohnen oder Marschflugkérper, die auf
Basis ihrer Programmierung und ohne
menschliche Kontrolle in Teilen autonom
operieren kdnnen. Autonome Waffen-
systeme sind von ferngesteuerten Sys-
temen (z.B. aktuellen Drohnen) zu unter-
scheiden.

Das Problem

#1: Gegen die Menschenwiirde

Mit der Delegation von Entscheidungen
Uber Leben und Tod an ein autonomes
Waffensystem distanzieren wir uns
physisch und psychisch immer weiter
vom Kriegsgeschehen. Es entsteht das
triigerische Bild eines prazisen und sau-
beren Krieges. Tatsachlich sterben in
den Kampfhandlungen jedoch weiterhin
Frauen, Manner und Kinder — haufig sind
es Zivilist*innen. Treffen Maschinen
ohne menschliche Erfahrung, Wahr-
nehmung und Kontextverstandnis auf
Basis (intransparenter) Daten, ihrer
Programmierung bzw. maschinellem
Lernen Totungsentscheidungen, so kann
die Menschenwirde von Zivilist*innen
und Soldat*innen nicht mehr gewahrt
werden. Die Reduzierung eines Men-
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hen zum Objekt einer mathematisch kal-
kulierten Entscheidung untergrabt die
Wirde des Menschen zudem zutiefst. Es
trivalisiert den Wert menschlichen
Lebens, denn ein autonomes Waffen-
system flihlt das Gewicht der Entscheid-
ung nicht. Mit dem Wegfall der moral-
ischen Urteilskraft bzw. der menschlich-
en Gewissensprifung verfallt auch die
letzte Zwischen- und Kontrollinstanz: der
Mensch bzw. die Soldat*innen. Mit der
Entwicklung von Killer Robotern Giber-
treten wir eine moralische Grenze, die
die Menschenwirde eines jeden einzel-
nen fundamental verletzt.

#2: Nicht vélkerrechtskonform
Vollautonomen Waffensystemen fehlt die
menschliche Urteilskraft um abzuschéatz-
en, ob die Anwendung miltarischer Ge-
walt notwendig und verhaltnismafig ist.
Zudem sind vollautonome Waffensys-
teme nicht in der Lage, zwischen Zivilist*
innen und Kombattant*innen verlasslich
zu unterscheiden. Vollautonome Waffen-
systeme kénnen damit bereits drei ent-
scheidende Prinzipien des Vdlkerrechts
nicht einhalten. Sie sind somit nicht
volkerrechtskonform.

Auch ist unklar, wer — wenn tGberhaupt
jemand — fur einen unrechtm&gigen Ein-
satz vollautonomer Waffensysteme zur
Verantwortung gezogen werden kénnte:
die Programmierer*innen, das produzier-
ende Unternehmen, militérische Vorge-
setzte oder die Maschine selbst? Diese
Verantwortungsliicke wirde die jurist-
ische Aufarbeitung und Entschadigung
fur die Betroffenen unmdoglich machen.

#3: Sinkende Hemmschwelle fiir
Gewalteinsitze

Wenn Soldat*innen durch autonome
Waffensysteme ersetzt werden und
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nationale Truppen keiner direkten Gefahr
mehr ausgesetzt werden missen, sinkt
die Hemmschwelle Krieg zu fiihren und
verbiindete Truppen zu unterstitzen. Mit
der Reduzierung der politischen und 6ko-
nomischen Kosten der Kriegsfihrung ist
eine gleichzeitige Zunahme von Militar-
gewalt wahrscheinlich. Die Kosten hierfr
tragen wiederum Zivilist¥innen in den
Regionen, in denen diese Technologien
zum Einsatz kommen.

#4: Eine Gefahr fiir die internationale
Stabilitat

Bereits heute entwickeln Staaten wie die
USA, China, Israel, Stdkorea, Russland
und GroRbritannien Waffensysteme, die
Uber einen hohen Autonomiegrad in
ihren kritischen Funktionen (v.a. Zielaus-
wahl- und angriff) verfligen. Sobald diese
Walffensysteme einmal entwickelt sind,
werden sie sich rasant verbreiten. Mehr
und mehr Staaten, darunter auch Dikta-
turen, werden versuchen, diese Techno-
logien zu erlangen. Ein neues Wettrlisten
ist langst zu beobachten, welches sich
durch konventionelle Ristungskontrolle
jedoch kaum eingeschréanken lasst. Zu-
dem ist davon auszugehen, dass auch
nicht-staatliche Akteure wie z.B. terror-
istische Gruppierungen derartige Waffen-
systeme erlangen werden. Uber 4,500
Wissenschatftler*innen bezeichneten aus
diesen Grinden bereits 2015 vollauto-
nome Waffensysteme als die "Kalasch-
nikows von morgen", die man verbieten
musse, bevor sie entwickelt werden.

#5: Bias in der Maschine

Dass Algorithmen fairer entscheiden
konnten, ist ein Mythos! Schlie3lich wer-
den die zugrunde liegenden Datensétze
von Menschen zusammengestellt, die
selbst von menschlichen Vorurteilen
gepréagt sind. Daten sind niemals neutral,
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sondern bauen auf bestehenden Un-
gleichheiten, Diskriminierungen und
Marginalisierungen auf, wodurch sich
gesellschaftliche Probleme und Unge-
rechtigkeiten verstetigen oder gar weiter
verstarken kdnnen. Somit sind auch
autonome Waffensysteme nicht frei von
Vorurteilen in ihren Entscheidungsalgo-
rithmen. Sie werden voraussichtlich eher
gegenwartige menschliche Vorurteile
verscharfen und dabei unschuldige
Zivilist*innen einem noch groRReren
Risiko aussetzen, versehentlich ange-
griffen und getotet zu werden.

#6: Menschenrechte in Gefahr
Vollautonome Waffensysteme kdnnten
auch aufRerhalb von bewaffneten Kon-
flikten zum Einsatz kommen, z.B. beim
Grenzschutz oder bei der Polizei. Sie
kénnten beispielsweise gegeniiber
Demonstrant*innen eingesetzt werden
und somit die Versammlungs- und
Meinungsfreiheit einschranken.

Die L6sung

Ein internationales Verbot!

Die Entwicklung, Produktion und der Ein-
satz vollautonomer Waffensysteme muss
praventiv verboten werden. Ein solches
Verbot wird die menschliche Kontrolle
Uber Gewaltanwendungen sicherstellen.
Dazu braucht es einen international ver-
bindlichen Vertrag, der bedeutsame
menschliche Kontrolle (sog. meaningful
human control) tber die kritischen Funk-
tionen von Waffensystemen erhalt.

Status Quo

30 Staaten haben bereits angekindigt,
einen internationalen Vertrag zu unter-
stutzen, der die Entwicklung, Produktion
und den Einsatz von Killer Robotern ver-
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bietet! Eine kritische Masse an Staaten
fordert zudem eine Form der Regulier-
ung. Allerdings blockiert eine handvoll
Staaten, namlich jene die die Entwick-
lung autonomer Waffensysteme voran-
treiben wie die USA, Russland, Gro3-
britannien, Australien und Israel, die seit
2014 laufenden internationalen Ge-
sprache im Rahmen der VN-Waffenkon-
vention CCW (Convention on Certain
Conventional Weapons). Ein Scheitern
der Gesprache gilt daher als zunehmend
wahrscheinlich. Es gibt jedoch Alternati-
ven! So resultierten frihere Versaum-
nisse der VN-Waffenkonvention CCW in
erfolgreichen diplomatischen Prozessen
aulRerhalb der Vereinten Nationen, die
menschliches Leiden, verursacht durch
Antipersonenminen und Streumunition,
mildern. Auch Verhandlungen innerhalb
der VN-Generalversammlung sind eine
vielversprechende Mdglichkeit zur
Durchsetzung eines internationalen
Vertragswerkes zum Verbot autonomer
Waffensysteme.

Und was macht Deutschland?

In ihren Koalitionsverstradgen haben die
drei Regierungsparteien CDU, CSU und
SPD 2013 und 2018 vereinbart, autono-
me Waffen achten zu wollen. Leider hat
die Bundesregierung bisher keinerlei An-
strengungen unternommen, nationale
Gesetze zum Verbot von vollautonomen
Waffen auf den Weg zu bringen oder zu-
mindest ein Moratorium tber deren Ent-
wicklung und Beschaffung zu verab-
schieden. Der Deutsche Bundestag hatte
im Januar 2020 die Méglichkeit,
autonome Waffensysteme national zu
verhindern und die Regierung zum
Einsatz fur ein internationales Verbot zu
verpflichten. Diese Chance wurde vom
Bundestag vertan.
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Auch bei den seit 2014 in Genf
stattfindenden internationalen Gesprach-
en im Rahmen der VN-
Waffenkonvention CCW hat Deutschland
sich weder fur Verhandlungen uber ein
solches Verbot noch fir ein praventives
Verbot von Killer Robotern eingesetzt.
Gleichzeitig wurden europaische
Grol3projekte gestartet, die mit
fortgeschrittener Autonomie in Waffen-
systemen konzipiert werden. Ein Beispiel
hierfir sind Bestandteile des zukiinftigen
Luftkampfsystems (FCAS) von Airbus
und Dassault Aviation. Deutsche Unter-
nehmen wie Rheinmetall oder die franz-
osisch-deutsche Ristungsfirma KNDS
bieten zudem unbemannte, bewaffnete
Roboterfahrzeuge (z.B. Multi Mission
UGV oder OPTIO X20) an, die fernge-
steuert oder autonom operieren kénnen.

Wer fordert bereits ein Verbot?

« 30 Staaten (darunter der Vatikan)

* 69% der Deutschen (Umfrage 2019)
« Europaparlament, parlamentarische
Versammlung der Organisation flr
Sicherheit und Zusammenarbeit in
Europa (OSZE) sowie das belgische

& niederlandische Parlament

« Branchenverband der Deutschen
Industrie (BDI) & deutsche
Gesellschaft fur Informatik (GI)

« Uber 4,500 Wissenschaftler*innen der
Robotik & kinstlichen Intelligenz
sowie Uber 100 CEOs und Griinder*
innen von Robotik- und KI-Firmen

« Uber 160 religiose Wirdentrager*
innen, die Evangelische Kirche
Deutschland sowie der Okumenische
Rat der Kirchen

« 26 Friedensnobelpreistrager*innen

« VN-Generalsekretar Anténio Guterres

» Christoph Heynes (ehemaliger VN-
Sonderberichterstatter)

¢ Uiber 100 NGOs in 60 Landern, 13
davon in Deutschland

e GLS

¥
<«

N,




